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03-16 . 3
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4.0 2018- | 2018. évi éves felllvizsgalat, GDPR Stark Judit,
' 08-29 |kompatibilitas megteremtése IBF
5019- 2019. evi eves'feItIJIwzsglaI'at, Stark Judit,
5.0 09-03 jogszabalyok, intezkedesi terv BF
elhelyezése az IBDR-ben
6.0 2020- |2020. évi eves felllvizsgalat - Stark Judit,
' 09-10 |intézkedésitervre vonatkozd pontositas | IBF
20 2021- | 2021. évi felllvizsgalat — attekintes, Stark Judit,
' 09-07 |ellenérzés IBF
2022. évi felllvizsgalat - kiegészités és
80 2022- |MSZISO/IEC 27001:2014 szabvany Stark Judit,
' 07-20 |elbirasainak torténd megfelelés IBF
biztositasa.
2023. évi felllvizsgalat — kiegészités és
MSZ ISO/IEC 27001:2014 szabvany
elbirasainak torténd megfelelés
9.0 2023- |biztositasa. Stark Judit,
' 08-16 IBF
2024, évi éves felllvizsgalat - a hatalyos
jogszabalyoknak és az aktuadlis szabvany
rendszernek megfelel.

Aktualis verzio:

MSZ ISO/IEC 27001:2022 szabvany
elbirasainak torténd megfelelés biztositasa.
2025- Stark
05-30 | Osszehangolds a NIS2 “jelent8s” Judit, IBF
rendszerekre vonatkozo intézkedés
kataldgussal

10.0

A szabalyzat

2. Bevezetés, vezetdi elkotelezettség

Az informacids tarsadalom Uzleti kihivasaira valaszolva az Opennetworks
Kereskedelmi és Szolgaltatd Kft. (tovabbiakban: Opennetworks, Cég)
vezetésének szilard meggydzédése, hogy az altala kezelt adat-, és
informaciovagyont védeni kell a kidlonbozd fenyegetettségek ellen, a
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bizalmassag, a sertetlenség, a rendelkezesre allas, illetve az Uzletmenet
folytonossag biztositasa erdekében, valamint, hogy ennek kapcsan
Informaciobiztonsag Iranyitasi Rendszert szlkséges kialakitani es
fenntartani.

Az informaciévagyon védelmérdl atfogd mdédon gondoskodik a Cég, a ra
vonatkozd jogszabalyi kotelezettsegeket, valamint egyes szabvanyoknak
torténd megfelelési szandékot szem eldtt tartva.
Az Opennetworks e téren képviselt iranyelveit jelen Informacio
Biztonsagi Politikdban (a tovabbiakban [BP) teszi ko&zzé, ezek
megvaldsitdsara Informacidbiztonsag Iranyitasi Rendszert (IBIR) alakit ki,
tart fent és azt folyamatosan tovabb fejleszti, melyhez kapcsolddd
szabalyzatokat és elGirasokat Informacidbiztonsagi Dokumentacios
Rendszerben (IBDR) rogziti.

Az IBIR kockazatkezelési folyamat segitségével 6rzi meg az informaciok
bizalmassagat, sértetlenségét és rendelkezére allasat, célja az érintett
felekben bizalmat kelteni a tekintetében, hogy a kockazatokkal a Cégnél
kielégitd és szabalyozott mddon foglalkoznak.

Az Opennetworks vezetése a jelen IBP-ben meghatarozott egyetemleges
alapelvek és belsé biztonsagi alapkdvetelmények maradéktalan
teljesitését varja el valamennyi munkatarsatol, alvallalkozoéitdl,
beszallitoitdl és miden egyéb érdekelt féltdl.

A vezetés biztositja az IBP teljesitéséhez szlkséges eréforrasokat,
valamint azt, hogy a ra vonatkozd és a betartdsdhoz szikséges
ismereteteket valamennyi bevont eréforras elsajatithassa.

Egyuttal a Cég jelen dokumentumon keresztll garantalja valamennyi
kilsé partnere (Ugyfelek, févallalkozok, munkatarsak, alvallalkozok,
beszallitok) szamara az IBP teljesitését.

Az IBP kivétel nélkll kiterjed az Opennetworks altal végzett valamennyi
folyamatra, alkalmazott rendszerre és a cég valamennyi szervezeti
egységére, részét képezi a szervezet nem biztonsagi célu folyamatainak
és informacids rendszereinek, ezek kialakitasanal figyelembe veszik az
IBIR folyamatait, betartjdk az IBIR kuloénbdzd szintl szabalyozasaiban
foglalt vonatkozo eldirdsokat.

3. Az IBP célja

Az IBP az Opennetworks legfelsé vezetésének akaratnyilvanitasa a cég
rendszerei, folyamatai és er6forrasai altal kezelt adat-, és
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informaciovagyon bizalmassaganak, hitelességének, sértetlensegeének,
rendelkezésre allasanak és funkcionalitasanak megdlrzésére és
fenntartasara iranyuld intézkedések kidolgozasara, fenntartasara és
folyamatos fejlesztéesere.

Az IBP alapul szolgal tovabba a biztonsagi politikanal alacsonyabb szintd
folyamatok és szabalyozasok - igy a teljes Informacid Biztonsag Iranyitasi
Rendszer (IBIR) kialakitasdhoz, a jelen és jovébeli kockazatelemzések
lefolytatasahoz és biztonsagi dontések meghozataldahoz, illetve a
biztonsagi rendszer mUkodtetdi és az érintettek szamara a napi
rendeltetésszer( tevékenységlk gyakorlasahoz.

Az IBP, a ra épodld biztonsagi szabalyozas és a kapcsoldédd biztonsag-
irdnyitasi rendszer (IBIR) célja és prioritasai a kovetkezdk:

o Megfelel6ség: jogkdvetd magatartds és a jO hirnév érdekében
védeni a szervezet értékeit. A jogszabalyi megfeleléség mellett
kiemelt cél az iparagi szabvanyoknak és jé gyakorlatnak, illetve a
cég altal meghatarozott belsé szabalyoknak, célértékeknek
torténd megfelelés

o Tudatossag, szervezettség:a hatékonysdag és a technikai
megoldasok hasznalata segitségével novelni az
informacidbiztonsagot. Specialis biztonsagi intézkedések: példaul
kockazatkezelés, proaktiv megel6zés, sebezhetdség-monitorig,
védelmi intézkedések egylttese szervezett védekezést,
hatékonyabb megel&zést biztosit.

o Elszamoltathatdsag: amelynek kdzéppontjaban feleldsségi
hierarchia all, formalizalt és szabalyozott doéntéshozatallal és
folyamatokkal.

o |-P-D-R-R (ldentify-Protect-Detect-Respond-Recover): a kockazat
és serllékenység azonositds, védelem és megelbzés, a
tajékoztatds, az oktatas, a felderités, értékelés, mérés,
visszacsatolas, helyreallitas és a szankcionalas eszkdzeivel segiteni
az intézkedések érvényesitését és a biztonsagi szint ndvelését.

Ezen feltl 2025. év végéig a kockazatelemzés szerint priorizalva kiemelt
célunk a nemzeti kiberbiztonsagi tanusitasi rendszer biztonsagi céljainak
térténd megfeleltetés az alabbiak szerint:

e a tarolt, tovabbitott vagy egyéb mddon kezelt adatok védelme a
véletlen vagy jogosulatlan tarolassal, kezeléssel, hozzaféréssel és
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kozléssel szemben az IKT-termek, az IKT-szolgaltatas és az IKT-
folyamat teljes életciklusa alatt,

a tarolt, tovabbitott vagy egyeb mddon kezelt adatok védelme a
véletlen vagy jogosulatlan megsemmisitéssel, elvesztéssel,
megvaltoztatassal vagy a hozzaférhetetlenséggel szemben az IKT-
termék, az IKT-szolgaltatas és az IKT-folyamat teljes életciklusa
alatt,

annak biztositasa, hogy a feljogositott személyek, programok vagy
gépek kizardlag a hozzaférési jogaik targyat képezd adatokhoz,
szolgaltatasokhoz vagy funkciokhoz féerhetnek hozza,

az ismert flggbségek és sebezhetdségek azonositasa és
dokumentalasa,

annak rogzitése, hogy a feljogositott személy, program vagy gép
mely idépontban és mely védendd adatokat, szolgaltatasokat vagy
funkciokat vett igénybe, hasznalt vagy egyéb mddon kezelt,

annak ellendrizhetévé tétele, hogy a feljogositott személy,
program vagy gép mely idépontban és mely adatokat,
szolgaltatasokat vagy funkciokat vettigénybe, hasznalt vagy egyéb
maodon kezelt,

annak ellenérzése, hogy az IKT-termékek, az IKT-szolgaltatasok és
az IKT-folyamatok nem tartalmaznak-e ismert sebezhetdségeket,

fizikai vagy muUszaki biztonsagi esemény bekdvetkeztekor az
adatok, a szolgaltatasok és a funkciok rendelkezésre allasanak,
valamint az adatokhoz, a szolgaltatasokhoz és a funkcidkhoz vald
hozzaférésnek a mihamarabbi helyreallitasa,

annak biztositasa, hogy az IKT-termékek, az IKT-szolgaltatasok és
az |IKT-folyamatok kockazataranyosan, alapértelmezetten és
tervezetten biztonsagosak legyenek,

annak biztositasa, hogy az IKT-termékek, az IKT-szolgaltatasok és
az IKT-folyamatok szoftvere és hardvere naprakész legyen, és

annak biztositasa, hogy az IKT-termékek, az IKT-szolgaltatasok és
az IKT-folyamatok vonatkozasdban nem allnak fenn kdzismert
sebezhetbségek, tovabba rendelkezésre alinak a biztonsagos
frissitéslkre szolgald mechanizmusok.
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4. Az IBP hatalya
4.1. Az IBP személyi hatalya

Az IBP személyi hatalya kiterjed:

a) A Cég minden munkatarsara (a rendszerek felhasznaldira, fejlesztdire,
Uzemeltet8ire és a folyamatokban értintett tovabbi munkatarsakra)

b) Azokra a harmadik személyekre, melyek - szerz&déses viszonyuk
alapjan — a Cég altal kezelt adatvagyonnal vagy az azt kezel6 informatikai
rendszerekkel kapcsolatba kerllnek (a rendszerek felhasznaldira,
fejleszt8ire, Uzemeltetdire, az adatok adatfeldolgozdira és a
folyamatokban értintett tovabbi szereplékre).

A jelen IBP személyi hatalya ald tartozéknak a biztonsagi politika
célkitlzeéseit ismernilk és kdvetnilk kell.

4.2. Az IBP targyi hatalya

Az IBP targyi hatalya kiterjed a Cég altal hasznalt valamennyiinformatikai
rendszerre és kapcsolodd folyamatra, amely felhasznalja, feldolgozza,
illetve felUgyeli, ellen6rzi a keletkezd, illetve felhasznalt adatokat,
informaciokat.

Ezen belll a felhasznalt:

a) hardver eszkdzokre

)
b) adathordozdkra

c) alap szoftverekre

)
d) alkalmazasokra

e) az informatikai rendszerek Uzemelési kdrnyezetét biztositd
objektumokra és koérnyezeti infrastruktira elemekre

f) folyamatokra.

g) adatokra és adatkezelésre

4.3. Az IBP terlleti hatalya

Az IBP terlleti hatalya kiterjed a targyi hatalya ala tartozdé informatikai
erdéforrasok Uzemelési és hasznalati helyszineire:
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a) a Cég szekhelyére

)
b) a Cég telephelyeire
c) a mindenkori bérelt helyiségeire

d) kiszervezett Uzemeltetési, adatkezelési- és adatfeldolgozasi
tevékenységeinek kilsé helyszineire

e) az otthoni hasznéalatra adott eszkdzeire és az otthoni munkavégzés
folyamataira.

4.4, Az IBP-vel érintett tevékenységek és folyamatok

Az IBP hatalya kiterjed azon tevékenységekre, melyek human,
technoldgiai, természeti és nemzetvédelmi kockazatok tekintetében a
Cég tulajdonaban, vagy kezelésében Iévé materialis, szolgaltatasi, vagy
informacios- és adatvagyon Uzleti értékteremtd képességét, vagyoni
érteket, allagat, rendelkezésre allasat kozvetlendl érintik, vagy
befolyasoljak.

5. Mindsités, elhelyezkedés a szabalyozasi hierarchiaban,
jogszabalyi megfelel6ség, kommunikacid

5.1. Az IBP mindsitése

Az IBP nyilvdnos dokumentum. Az IBP elérhetdségét az Opennetworks
honlapjan (www.opennet.hu) biztositja.

5.2. Az IBP elhelyezkedése

Az |IBP a szabalyozasi hierarchia (iranyelvek - szabalyozasok -
eljarasrendek - kézikdnyvek) legfelsébb szintjén helyezkedik el és ilyen
maodon hatassal van a teljes szabalyozasi - IBDR - strukturara. Ismerete
és betartasa a 4.1 fejezetben meghatarozott valamennyi személy részére
kotelezd érvényl. Az IBP és az erre épild alsébb szintl szabalyzatok
kibocsatasa, az érintettek korében torténd kozzététele a Cég
Ugyvezetdjének, karbantartasa és folyamatos felllvizsgalata a Cég
Informatikai Biztonsagi Felel6sének (IBF) feladata.
Az IBF az informacids és ezen belll kiemelten az informatikai rendszerek
és kapcsolddd folyamatok egészére, illetve a rendszerelemek teljes
életciklusara vonatkozik, valamint minden kapcsolédd folyamatra,
fuggetlenll attdl, hogy érint-e konkrét informatikai rendszert.
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Az informacids és ezen belll kiemelten az informatikai biztonsag
elviselheté kockazati szinten tartasa érdekében alakitja ki az
Opennetworks informatikai biztonsagi dokumentacids rendszeréet
(IBDR), az alabbi elemekkel:

a) Torvényi eldirasok, egyéb jogszabalyok és alkalmazott szabvanyok
aktualis gydjtemeénye

b) Informatikai Biztonsagi Politika
c) Informatikai Biztonsagi Szabalyzat
d) Kockazatelemzések, biztonsagi osztalyba sorolas

e) Informacié Biztonsagi Intézkedési terv — a kockazatelemzés részeként,
annak eredményei alapjan (Id. Informacié Biztonsagi Stratégia)

f) Alsébb szintl szabalyzatok, a kapcsolddd eljarasrendekkel és
dokumentumokkal.

Aktualis IBIR dokumentumok

5.3. Az IBP jogszabalyi megfelelésége

A jelen IBP-ben megfogalmazott elvek és intézkedések megfelelnek az
érvényes magyar jogszabalyoknak, melyek kézUl az aktualis vonatkozd
jogszabalyok hivatkozasat az IBIR-en belll jelen IBP tartalmazza az
alabbiak szerint:

a) 2003. évi C. torvény az elektronikus hirkozlésrél

b) 20/2020. (XIl. 21.) NMHH rendelet az elektronikus hirkdzlési el&fizetdi
szerz6dések részletes szabalyairdl (ESZR)

c)13/2011 (XIl. 27.) NMHH rendelet az elektronikus hirkdzlési szolgaltatas
mindségének az elbfizeték és felhasznalok védelmével o&sszeflggd
kovetelmeényeirdl, valamit a dijazas hitelességérdl

d) 4/2012. (I. 24.) NMHH rendelet a nyilvanos elektronikus hirkdzlés
szolgaltatashoz kapcsolddo adatvedelmi és titoktartasi kdtelezettségre,
az adatkezelés és a titokvédelem kildnleges feltételeire, a halozatok és a
szolgaltatasok biztonsagara és integritasara, a forgalmi és szamlazasi
adatok kezelésére, valamint az azonosito kijelzésre és hivasatiranyitasra
vonatkozod szabalyokrdl

e) Az Eurdpai Parlament és a Tanacs (EU) 2016/679 Rendelete a
természetes személyeknek a személyes adatok kezelése tekintetében
torténd védelmeérdl és az ilyen adatok szabad aramlasardl, valamint a
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95/46/EK rendelet hatalyon kivil helyezésérdl (altalanos adatvédelmi
rendelet — tovabbiakban: GDPR),

f) Az informacids 6nrendelkezési jogrél és az informaciobiztonsagrol
szo6l6 2011, evi CXII. térveny

g) 2024. évi LXIX. tdérvény Magyarorszag kiberbiztonsagarol

h) 7/2024. (VI. 24.) MK rendelet a biztonsagi osztalyba sorolas
kovetelmeényeirdl, valamint az egyes biztonsagi osztalyok esetében
alkalmazandd konkrét védelmi intézkedeésekrdl

i) Egyuttal az IBP célja az MSZ ISO/IEC 27001:2022 szabvany eldirdsainak
tortéend megfelelés biztositasa.

5.4. Kommunikaciod

Az IBP-t a Cég minden munkatarsanak ismernie kell, kiemelten azoknak,
akik a Cég informacids és informatikai rendszerét hasznaljak és
Uzemeltetik. Ez utdbbi esetben az IBP megismerését és tudomasul
vételét dokumentalni kell.

6. ALAPELVEK ES CELKITUZESEK

A Cégazinformacids biztonsag teriletén az aldbbialapelveket es védelmi
célkitlzéseket kivanja kovetkezetesen érvényesiteni a jogszabalyi
kovetelményeknek és fellgyeleti elvarasoknak megfeleléen.

A Cég felsd vezetése elkdtelezett az informacidbiztonsagi célok
megvaldsitasaban és konkrét lépéseket tesz, illetve hajtat vegre ennek
erdekében, az alabbiak szerint:

a) biztositja az informacidbiztonsagi politika és az informacidbiztonsagi
célok meghatarozasat az informacidbiztonsag-iranyitasi rendszerre,
valamint, hogy ezek dsszhang- ban legyenek a szervezet kdrnyezeté el és
stratégiai irdnyaval;

b) annak biztositasdval, hogy az informacié- biztonsag-iranyitasi
rendszer kovetelményei beépiljenek a szervezet folyamataiba;

c) annak biztositasaval, hogy az informaciobiztonsag-iranyitasi
rendszerhez szUkséges eréforrasok rendelkezésre alljanak (személyi és
anyagi eréforrasok biztositasa);
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d) azzal, hogy kommunikaciét  folytat az  eredményes
informacidbiztonsag-iranyitdas és az informacidbiztonsag-iranyitasi
rendszer kovetelményeinek vald megfelelés fontossagardl;

e) annak biztositdsaval, hogy az informaciobiztonsag-iranyitasi rendszer
elérje a vart eredményeit;

f) azzal, hogy iranyitja és tdmogatja a személyeket az
informacidbiztonsag-iranyitasi rendszer eredményességehez;

g) azzal, hogy elémozditja a folyamatos fejlesztést; és

h) azzal, hogy tdmogat mas fontos vezetdi szerepet elldtdkat abban, hogy
bizonyithassa vezetdi képességét a sajat felelbsségi teriletén.

6.1. Célkitlzések

Hitelesseg biztositasa a Cég kezelésében lévd adatok tekintetében.
SzUkséges, hogy minden adat tekintetében minden kétséget kizardan
megallapithatd legyen a bekerlld adat forrdsa és az adat valdsagnak
torténd megfeleldsége, valamint annak biztositasa, hogy a bekerild
adatbdl az informatikai adat el6allitdsa soran és azt kdvetden az adat
mindveégig megdrizze ezen mindségét.

Bizalmassag biztositasa a kezelt adatok esetében, azaz annak biztositasa,
hogy az adatot csak az arra jogosultak és csak a jogosultsaguk szerint
ismerhetik meg, hasznalhatjak fel, illetve rendelkezhetnek a
felhasznalasardl. Ervényesilését elsésorban az informatikai rendszerben
torténd adathozzaférések és adatkezelés, valamint a Cég belsd és kilsé
kommunikacidja soran kell biztositani.

Sértetlenség biztositadsa az adatkezelés folyaman, mely biztositja, hogy
az adatok tartalma és tulajdonsagai az elvarttal megegyezzenek, ideértve
a bizonyossagot abban, hogy azok az elvart forrasbdl szarmazzanak (Id.
hitelesség) és a szarmazas ellenérizhetéségét, bizonyossagat
(letagadhatatlansagat) is, illetve az elektronikus informacids rendszer
elemeinek azon tulajdonsagat, amely arra vonatkozik, hogy az
elektronikus informacios rendszer eleme rendeltetésének megfelelden
hasznalhato.

Rendelkezésre allas biztositdsa a teljes adatkezelés folyaman, tehat
annak biztositasa, hogy az elektronikus informacids rendszerek és az
azokban tarolt és/vagy kezelt adatok az arra jogosult személyek szamara
— jogosultsagi szintjuknek megfelelen - elérhetdek és felhasznalhatok
legyenek.
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Az IBIR dokumentumai és azok mindsitése:

szabalyozd
dokumentuma: IBP

'Blz’Eonsagl| elvaras, Aktualis IBDR dokumentum Dokumelntum
intézkedeés besorolas
Informatikai Biztonsag

legfd ilve : , - .y
egfobb, nyilvanos Biztonsagpolitika Nyilvanos -C1

Informatikai biztonsagi
szabalyzat

Informacio Biztonsagi
Szabalyzat

Bizalmas - C3

Kockazatelemzési
eljarasrend

Kockazatelemzési és
kockazatkezelési Szabalyzat
(IBKESZ)

Bizalmas - C3

Kockazatelemzés és
Intézkedési Terv

Core rendszerek
kockazatelemzés

Bizalmas - C3

Képzési eljarasrend

Informacio Biztonsagi
Képzési Szabalyzat (IBKSZ)

Belsd
hasznalatra -
Cc2

Biztonsagi képzési
dokumentumok

Informacio biztonsag és
biztonsag tudatossag

Belsd
hasznalatra -
Cc2

Fizikai vedelmi
eljarasrend

Fizikai védelmi szabalyzat
(FVSZ)

Bizalmas - C3

Konfiguracio kezelés,
fejlesztes, bug és patch
management, rendszer
karbantartas

Konfiguracio kezelés,
fejleszteés, bug és patch
management, rendszer
karbantartas

Bizalmas - C3

Uzletmenet
folytonossagra és
helyreallitasra
vonatkozo eljarasrend és
tervek

BCP/DRP Szabalyozas és
Terv

Bizalmas - C3

Incidenskezelési
Eljarasrend

Incidenskezelési szabalyzat
(IKSZ)

Bizalmas - C3
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Adathordozok
védelmeére és
szanitalasara vonatkozo
eljarasrend

Adathordozdk Védelme
Szabalyzat (AVSZ)

Bizalmas - C3

Azonositasi, azonosito-
gazdalkodasi,
hitelesitési, jogosultsag-
kezelési és ellendrzési
eljarasrend

Hozzaferésbiztonsagi
Szabalyzatok

Bizalmas - C3

Logikai Védelmi
Szabalyzat

Logikai védelmi szabalyzat
(LVSZ)

Bizalmas - C3

Naplozasi eljarasrend

Napldzasi Szabalyzat (NSZ)

Bizalmas - C3

Mentési eljarasrend

Mentési Szabalyzat (MSZ)

Bizalmas - C3

Adatvedelmi és
adatkezelési eljarasrend

Adatvédelmi és
Adatkezelési Szabalyzat
(AASZ)

Belsd
hasznalatra -
Cc2

Adatkezelési
Tajékoztato

Adatkezelési Tajékoztatd

Nyilvanos -

Rendszer architektura
rajz

A Rendszerbiztonsagi Terv -
ZEUS és ZEUS-kapcsolt
szolgaltatasok (Telefonald,
Faxolo, VIPeX) (RBT- ZEUS)
dokumentumban.

Bizalmas - C3

Adatvagyon leltar,
adatgazdak

Adatvagyon leltar

Belsd
hasznalatra -
C2

Rendszerbiztonsagi Terv

Rendszerbiztonsagi Terv -
ZEUS és ZEUS-kapcsolt

szolgaltatasok (Telefonald,
Faxolo, VIPeX) (RBT- ZEUS)

Bizalmas - C3

Rendszer Uzemeltetési
Szabalyzat

Rendszer Uzemeltetési
Szabalyzat - ZEUS és ZEUS-
kapcsolt szolgaltatasok
(Telefonald, Faxold, VIPeX)
(RUSZ- ZEUS)

Bizalmas - C3



https://www.opennet.hu/adatkezeles/

®o

pennetworks

YOU CONNECT. WE SOLVE.

Opennetworks Kft.
1125 Budapest, Kiss Aron utca 9.

Telefon: +36

1999-6000 - Fax: +36 1999-6001

E-mail: info@opennet.hu - Web: www.opennet.hu

6.2. Alapelvek

A védelem teljes korlségének alapelve — A teljes kdrldségre vonatkozd
alapelvet a fizikai, a logikai és az adminisztrativ védelem terlletén a
kovetkez6 harom dimenzidban kell érvenyesiteni:

a) az 6sszes rendszerelemre
b) az &sszes eréforrasra
c) az 6sszes folyamatra

d) a rendszerek architekturajanak minden rétegére, mind a
szamitastechnikai infrastruktura, mind az alkalmazasok szintjén

e) mind a kdzponti, mind a végponti informatikai eszkdzokre és
kornyezetlUkre

A védelem zartsaganak alapelve — A zart védelem akkor biztositott, ha az
bsszes valdszinlsithetd fenyegetés elleni megel&z6 védelmi intézkedés
megvaldsitasra kerllt és azok 6sszességlkben szabalyozott és szerves
egészet alkotnak.

A védelem kockazatardnyossaganak alapelve - A védelem mértéke és
koltségei a felmért kockazatokkal aranyosak legyenek. Célkitlzés a
szUkséges és elégséges védelmi koltséggel elért maximalis védelmi
képesség.

A védelem folyamatossaganak alapelve - Az informacios és informatikai
rendszerek bevezetése soran vagy a fenti alapelvek alapjan elérendd
megfeleldségi szintek kielégitése érdekében azt kdvetben kialakitott
védelmi képességeket a rendszer teljes életciklusa alatt folyamatosan
biztositani kell.

6.3. Kritikus sikertényezok

Az Opennetworks szamara azinformaciobiztonsag sikeres megvaldsitasa
soran kritikus tényezdék a kdvetkezok:

* a Dbiztonsagi szabalyozd koérnyezet pontos meghatarozasa,
megismerése és nyomon kdvetése

e a vezetdség elkotelezettsége
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* a biztonsagi kdvetelmények, a kockazatelemzés és a kockazatkezelés
modszertananak pontos megértése és - a jogszabalyi kdrnyezetnek
megfeleld — helyes és kdvetkezetes alkalmazasa

* hatékony biztonsag-menedzsment és ennek érvényesitése valamennyi
erintett felé

* gondoskodas a kell6 oktatasrol és kepzésrdl

e atfogd, mindenre kiterjedd és folyamatos meérési modszer alkalmazasa
az informacidbiztonsag menedzselésehez kapcsolddd teljesitdképesség
értekelésehez és a helyesbitési, fejlesztésijavaslatok visszacsatolasahoz

e a kockazatok rendszeres elemzése és a kezelésikre vonatkozd
célkitlzesek és tervek kidolgozasa.

6.4. Kockazatalapu megkdzelités

Az Opennetworks célul tlzte ki — a kockazatokkal aranyos védelem
biztositasa érdekében - a kockazatelemzés rendszeres, belsd
szabalyozas szerinti elvégzését a fenyegetések, a gyenge pontok, a nem
elviselheté kockazatu tényezék meghatarozasara, valamint az ezek
alapjan kialakitandd védelmi intézkedési terv és intézkedések
meghatarozasara és megvaldsitasara.

6.5. Szervezeti és felel6sségi kérdések

Az IBP-ben lefektetett elvek alsobb szintl szabalyzatokban torténd
kidolgozdsanak és betartatdsdnak minden estben kell, hogy legyen
felel6se: az Informacio Biztonsagi Felelds — IBF. Az IBF olyan pozicid, mely
- flggetlendl attdl, hogy a Cég mely mas pozicidjaban, mely jelentési
hierarchia szerint kdteles eljarni - e felel&sségi korében kdzvetlenil a Cég
vezetdjéhez rendelt pozicid kell, hogy legyen. Az IBP elvek betartasanak
helyzetérdl és a szikséges intézkedésekrdl az IBF rendszeresen
beszdmolasi kotelezettséggel tartozik a Cég vezetdjének, aki az
informéacio biztonsagi feladatok megvaldsitasanak technoldgiai és
személyi feltételeit, valamint a szikséges forrasokat biztositja. Az IBP
betartdsa minden annak személyi hatélya ald esé (Id. 4.1.) feladata és
annak be nem tartasa a kilonb6z6 szabalyozasokban és szerzddésekben
meghatarozott szigoru szankcidkat vonhat maga utan.
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7. Célkitlzések az adminisztrativ, a fizikai és logikai biztonsag
tertletén
7.1. A jogszabalyi megfelel6ség biztositasa

A Ceg informacids és informatikai rendszerei és az abban kezelt adatok
tekintetében:

e elvégziaz érintett rendszerek biztonsagi osztalyba sorolasat

o hataselemzést (BIA) végez a rendszerekkel, folyamatokkal
kapcsolatban

e ennek alapjan elvégzi az adott rendszer biztonsagi
kockazatelemzését

e meghatarozza azokat az adminisztrativ-, fizikai-, és logikai
elvarasokat és célokat, melyeket ezek alapjan az IBP-ben
meghatarozott alapelvek (B - S - R) és a fentiek alapjan teljesiteni
kell, felméri az esetleges nem-megfelel6ségeket és intézkedik a
célok végrehajtasukrol.

Amennyiben ezen |IBP kidolgozdsat kovetd biztonsagi osztalyba
sorolas(ok) és a kapcsolddd kdvetelmények esetében barmely olyan tény
vagy informacié merilne fel, mely a célok mddositasat, kiegészitését
igényelné, Ugy jelen IBP a 8.2. fejezetben meghatarozott felllvizsgalat
soran modositasra kerdl.

7.2. Adminisztrativ biztonsag

Az adminisztrativ biztonsag teriletén a Ceg vezetésének célkitlzeései az
alabbiak:

e A Cég folyamatos, zavartalan és hatékony mUkodését, valamint
jogszabalyi megfelel&ségét biztositd informatikai szabalyozd kérnyezet
és feltételrendszer teljes kord megteremtése és folyamatos gondozasa
(koncepcidk, szabalyzatok és eljarasrendek).

e A Cég kialakitja a kockazatelemzés megfeleld eljarasrendjét, valamint
ebben és mas szabalyozd dokumentumokban meghatarozottak szerint
elvégzi  szabalyozas-kritikus rendszereinek biztonsagi osztalyba
sorolasat.

e Meghatarozza azokat a belsé és klls6 tényezbket, amelyek hatnak arra
a képességére, hogy elérje a biztonsag iranyitasi rendszerétdl elvart
eredményeket.
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* Osztalyozza az informacios vagyont es az egyes vagyonelemeket
besorolasuk szerint kezeli és vedi.

e Szabalyozasaiban meghatarozott gyakorisaggal és maoddszertannal
végrehajtja a kockazatelemzéseket ezekre a tenyezd8kre vonatkozdan és
a kapott eredmenyeknek megfeleld intézkedéseket beépiti az IBIR-be és
foganatositja, majd az intézkedések eredményeit értekeli. A kockazat
elemzés alkalmazott moddszertana magaban foglalja a kockazat
elfogadas, illetve kezelés kritériumait.

* Biztositja, hogy a megismételt rendszeres kockazat elemzeések
kovetkezetes és dsszehasonlithatd eredményeket adjanak.

e A Cég az informatikai biztonsaggal kapcsolatos intézkedési tervet
készit, melyben a kockazatelemzésekhez kapcsolddoan feladatokat
hataroz meg és ehhez kockazatgazdakat és hatariddket jeldl ki. Ezek
teljesitését meghatarozott rendszerességgel ellenérzi, illetve az éves
kockazatelemzések kapcsan a terveket aktualizalja.

* Beszerzései soran teljesiti a szabalyozd kérnyezet altal meghatarozott
elvarasokat a rendszer biztonsagi elemeire és egyéb rendszerelemekre,
valamint a kapcsolddd dokumentacidkra vonatkozdan és szlkség esetén
azokat szerzddéses kotelezettségként a beszerzésekhez kapcsolddod
szerzddéses megallapodasokban rogziti.

A Cég informatikai biztonsagi szabalyozd kornyezete kiterjesztésre
kerll az érintett rendszerek teljes életciklusara.

e A Cég elektronikus informacidbiztonsagi kdvetelményei szerzédéses
kotelezettségkeént kiterjesztésre kerllnek azon kilsé elektronikus
informacios rendszerek korére is, melyek szolgaltatasait a Cég
informacios vagyonanak kezeléséhez kapcsoldéddan barmilyen mddon
igénybe veszi.

« A Cég kidolgozza, meghirdeti és végrehajtja a személybiztonsagi
kovetelmenyrendszerét és az erre vonatkozo eljarasrendet.

* A Cég meghatarozza a szikséges felkészlltséget azon személy(ek)
esetében, akik a felligyeleté alatt olya munkat végeznek, amely hatassal
van az informacidbiztonsagi teljesitményére.

* A Cég céljanak tekinti, hogy az informacidbiztonsadg megvaldsitasahoz
kapcsolodd képzések teljes korlen és minden érintett korében
megtorténjenek. Ez az oktatasi tevékenység kiterjed az IBP személyi
hatalya alda tartozdo valamennyi érintett biztonsag tudatossaganak
novelésére is. A Cég ennek érdekében fenyegetettség tudatositd
programot vezet be, amely el6segiti a fenyegetések felismerését szolgald
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szervezeten bellli és szervezetek kdzotti informacidmegosztas
fejlédését.

* A Cég rendszeresen, tervezett és dokumentalt mddon értékeli az IBIR
teljesitmenyét.

7.3. Fizikai és szervezeti biztonsag, kdrnyezeti infrastruktira
A fizikai biztonsag terlletén a Cég vezetésének célkitlizései az alabbiak:

* Az informacio kezelésének és feldolgozasanak helyet add objektumok,
az egyes eszkdzdk, az abban elhelyezett rendszerek, adattaroldk és
adathordozok fizikai védelmének biztositasa.

* A szervezeti és objektum biztonsag teljes kdrld megvaldsitasa.

* Az objektumok, személyek, rendszerek, adatok védelmének biztositasa
a kuldénbdzd incidensek sordan (pl. elemi kar, tlzeset, aramellatas
kimaradasa, kilsé tamadasok, betorés, illetéktelen hozzaférési
kisérletek).

e Adatok értékelése soran az eldirt fizikai informatikai biztonsagi
kovetelmeények betartatasanak eldsegitése.

e Személyi felel6sségek egyértelml meghatarozasa és elhatarozasa.

e KUl6n intézkedési terv kidolgozasa és betartdsa a Felhdben kezelt
és/vagy tovabbitott adatok és informéaciok biztonsaganak megdrzésére
amennyiben ez az adott folyamat szempontjabdl relevans.

7.4. Logikai biztonsag

Alogikai biztonsag terlletén a Cég vezetésének célkitlzései az alabbiak:

* Személybiztonsag szabalyozd rendszerének kialakitasa, mely kiterjed a
cég teljes személyi allomanyara, valamint minden olyan személyre, aki a
cég elektronikus informéacios rendszereivel kapcsolatba kerll agy
kertUlhet.

e A Cég minden elektronikus informacidos  rendszerhez
rendszerbiztonsagi tervet készit.

e Az elektronikus informacids rendszerekre a konfiguracid kezelés
szabdalyozasanak kialakitasa és betartasa, valamint a rendszer elemeinek
és a rendszer alapkonfiguraciojdnak irasos rogzitése és folyamatos
karbantartasa.

e A szoftverhasznalat feltételrendszerének és korladtozasainak
meghatarozasa és betartatdsa az érintettekkel.

e Az Uzletmenet folytonossag feltételrendszerének kidolgozas és a
folyamatos Uzletmenet biztositasa a rendelkezésre allas alapelvének
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jegyében, Uzletmenet folytonossagi és helyreallitasi terv kidolgozasa és
rendszeres tesztelése.

e A megfeleld6 mUkddes eérdekeben a karbantartas szabalyozo
kornyezetének kialakitasa és az ennek megfelel6en végzett rendszeres
karbantartasok megvaldsitasa.

* Az adatkezelésre és adatbiztonsagra vonatkozo szabalyozd kérnyezet
kialakitasa.

* Az adathordozdk védelmére vonatkozd szabalyozd kornyezet
kialakitasa és az ebben eldirt hozzaférési, torlési hasznalati eldirasok
megvaldsitasa.

e Az azonositasra és hitelesitésre vonatkozo eljarasrend kialakitasa és
betartdsa az alkalmazott eszkdzdk és eljarasok tekintetében mind a
szervezeti, mind a szervezeten kivlli felhasznalok esetében.

e Az informatikai rendszerekhez és alkalmazasokhoz valé hozzaférési
jogok  engedélyezésének, valamint a jogosultsag ellendrzés
eljarasrendjének kialakitasa és annak betartasa.

* A mentés és napldzas folyamatainak kidolgozasa, ennek szabalyozasa.

e Arendszer és informacid sértetlenség feltételrendszerének kialakitasa,
a kartékony kodok elleni védelem megvaldsitasa, a kapcsolddd
rendszerfeligyeleti tevékenység megvaldsitasa, valamint a kapcsolddd
esetleges incidensek kezelése.

e Az elszdmoltathatdsag és szamon kérhetdség megvaldsitasa a
napldzasi eljarasrend kialakitdsaval és a napldzas ebben foglaltak szerinti
megvaldsitasaval.

e A rendszerek hatarainak védelme.

e Rendkivili események, incidensek, alaptevékenység kimaradasanak
elkerUlése, kivédése és kezelése a kockazat aranyos védelem alapelvének
megfelelden.

A fenti elvekre, illetve a 7/2024 (V1. 24.) MK rendelet 2. sz. mellékletének
védelmi intézkedések katalogusara tamaszkodva alapozzuk az éves
kockazatelemzést, majd az egyes intézkedésekhez kapcsoldddan feltart
kockazatok alapjan intézkedési tervet hatarozunk meg azzal a céllal, hogy
alapesetben valamennyi “jelentds” besorolashoz kapcsolédd elvarast
végrehajtsunk. Végul a kezelt kockazatokhoz kapcsolddd szabalyokat és
folyamatokat visszaépitjik a biztonsag-iranyitasi rendszerbe.
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8. Zaro rendelkezések
8.1. Ertelmezd rendelkezések

Az IBP-ben hasznalt fogalmak és definicidi az 5.3 pontban felsorolt
jogszabalyok és szabvany fogalmaival és definicidival azonosak.

8.2. Felllvizsgalat

Az IBP-t évente felll kell vizsgalni, a fellUlvizsgalat az Informacio
Biztonsagi FelelSs feladata.



