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Opennetworks Kereskedelmi és Szolgaltatd
Korlatolt Felel6sségl Tarsasag

Fontos tajékoztatas - figyelemfelhivas a telefonos és az online csalasok elterjedésére

Tisztelt Partnerink!

Az elmult id6szakban jelentésen megndvekedett a telefonos és online csalasok szama,
amelyek soradn a szolgdltatok, pénzintézetek vagy akar hatdsagok nevével, nevének
felhasznalasaval probalnak visszaélni. A tapasztalatok alapjan az Gzleti lgyfeleket is
egyre gyakrabban érik ilyen megkeresések.

Az aldbbiakban oOsszefoglaltuk a legfontosabb tudnivaldkat és néhany megeldzési
javaslatot.

Milyen tipusu visszaélések fordulnak el6 leggyakrabban?

Ismeretlen szamrdl érkezd telefonhivasok, amelyek soran adatokat vagy fizetést
kérnek

Csalé SMS-ek és e-mailek, amelyek linket tartalmaznak

Szolgaltatd nevében kiilddétt hamis értesitések (pl. dijtartozas, szolgaltatas
megszintetése)

Megtévesztd weboldalak, amelyek valds szolgaltatdi fellileteket utanoznak

Mire érdemes kiemelten figyelni?

Tarsasagunk telefonon, e-mailben vagy SMS-ben nem kér bizalmas adatokat (pl.
jelszé, banki adatok)

Gyanus megkeresés esetén ne kattintson ismeretlen linkre, és ne adjon meg
adatokat

A hivészdm megjelenése nem garantalja a hivé hitelességét

Mindig ellendrizze, hogy a weboldal valéban hivatalos weboldalon (domain)
mUkddik

Mit tegyen gyanus esetben?

Ne reagaljon azonnal a megkeresésre



e Ellendrizze az informaciét hivatalos csatornainkon
o Kétség esetén jelezze az esetet lgyfélszolgalatunk felé
e Szikség esetén forduljon a rendérséghez vagy az illetékes hatdésaghoz

Bejelentés
Amennyiben tarsasagunk nevével visszaélé megkeresést tapasztal, kérjik, jelezze
Ugyfélszolgalatunkon az aldbbi adatokkal:

e azOnneve

e azérintett hivészam / e-mail cim

e azeset, visszaélési kisérlet rovid leirasa

e rendelkezésre all6 képernybkép vagy egyéb bizonyiték
A bejelentéseket kivizsgaljuk, és a szlikséges intézkedéseket megtesszik.
Tudatossag és megeldzés

Javasoljuk, hogy vallalkozasan belll is hivja fel kollégai, munkatarsai figyelmét a fenti
kockazatokra, kiléndsen a pénziigyi, ligyfélszolgalati vagy adminisztrativ feladatokat
ellatd kollégai figyelmét.

Célunk, hogy ligyfeleinket biztonsagos kérnyezetben szolgaljuk ki.
Koszonjuk egylttmikodését a visszaélések megel6zésében!
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