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1. Dokumentum Karbantartas

Dokumentum valtozasok torténete

Informacid Biztonsdagi Politika
hatalyos: 2022. julius 20-tol

Verzié Datum Valtozasok leirasa Mddositva
1.0 2015-02-02 1. verzid Stark Judit, IBF
1.1. 2015-03-16 Véglegesen kidolgozott 1. | Beliczay Andras,
verzio ugyvezetd
2.0. 2016-03-29. 2016. marciusi éves | Stark Judit, IBF
felllvizsgalat:  jogszabalyi
hivatkozasok frissitése
3.0 2017-07-10 2017. évi audit el6készités: | Stark Judit, IBF
jogszabalyi  hivatkozasok
frissitése, Informatikai
biztonsagi tervezés,
személybiztonsag-
tervezés,
rendszerbiztonsagi terv
készités célkitlizésének
megfogalmazasa.
4.0 2018-08-29 2018. vi éves | Stark Judit, IBF
felllvizsgalat, GDPR
kompatibilitas
megteremtése
50 2019-09-03 2019. vi éves | Stark Judit, IBF
felllvizsgalat,
jogszabalyok, intézkedési
terv elhelyezése az IBDR-
ben
6.0 2020-09-10 2020. vi éves | Stark Judit, IBF
felllvizsgalat — intézkedési
tervre vonatkozo6
pontositas
7.0 2021-09-07 2021. évi felllvizsgalat — | Stark Judit, IBF
attekintés, ellendérzés
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kiegészités és MSZ ISO/IEC
27001:2014 szabvany
eléirasainak torténd
megfelelés biztositasa.
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2. Bevezetés, vezetoi elkotelezettség

Az informacios tarsadalom Uzleti kihivasaira valaszolva az Opennetworks Kereskedelmi és
Szolgaltatd Kft. (tovabbiakban: Opennetworks, Cég) vezetésének szildrd meggyéz6dése, hogy
az altala kezelt adat-, és informaciovagyont védeni kell a kilonbozd fenyegetettségek ellen, a
bizalmassag, a sértetlenség, a rendelkezésre allas, illetve az Uzletmenet folytonossag
biztositasa érdekében, valamint, hogy ennek kapcsan Informaciobiztonsag Iranyitasi Rendszert
szUkséges kialakitani és fenntartani.

Az informacidvagyon védelmérdl atfogd modon gondoskodik a Cég, a ra vonatkozd jogszabalyi
kotelezettségeket, valamint egyes szabvanyoknak torténé megfelelési szandékot szem elbtt
tartva.

Az Opennetworks e téren képviselt iranyelveit jelen Informdcié Biztonségi Politikdban (a
tovabbiakban IBP) teszi kozzé, ezek megvaldsitasara Informaciobiztonsdg Irdnyitasi Rendszert
(IBIR) alakit ki, tart fent és azt folyamatosan tovabb fejleszti melyhez kapcsol6dd
szabalyzatokat és el6irdsokat Informacidbiztonsdgi Dokumentacids Rendszerben (IBDR)
rogziti.

Az IBIR kockazatkezelési folyamat segitségével 6rzi meg az informaciok bizalmassagat,
sértetlenségét és rendelkezére allasat, célja az érintett felekben bizalmat kelteni a tekintetében,
hogy a kockazatokkal a Cégnél kielégitd és szabalyozott modon foglalkoznak.

Az Opennetworks vezetése a jelen IBP-ben meghatarozott egyetemleges alapelvek és belsd
biztonsagi alapkovetelmények maradéktalan teljesitését varja el valamennyi munkatarsatdl,
alvallalkozoitol, beszallitoitdl és miden egyéb érdekelt féltdl.

A vezetés biztositja az IBP teljesitéséhez szikséges eréforrasokat, valamint azt, hogy a ra
vonatkozé és a betartasahoz szukséges ismereteteket valamennyi bevont eréforras
elsajatithassa.

Egyuttal a Cég jelen dokumentumon keresztll garantalja valamennyi kilsé partnere (lgyfelek,
févallalkozok, munkatarsak, alvallalkozok, beszallitok) szamara az IBP teljesitését.

Az IBP kivétel nélkul kiterjed az Opennetworks altal végzett valamennyi folyamatra, alkalmazott
rendszerre és a cég valamennyi szervezeti egységeére, részét képezi a szervezet nem biztonsagi
célu folyamatainak és informacids rendszereinek, ezek kialakitasanal figyelembe veszik az IBIR
folyamatait, betartjak az IBDR kulonboz6 szintli szabalyozasaiban foglalt vonatkozo eléirasokat.
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3. Az IBP célja

Az IBP az Opennetworks legfelsd vezetésének akaratnyilvanitasa a cég rendszerei, folyamatai
és er6forrasai altal kezelt adat-, és informacidvagyon bizalmassaganak, hitelességének,
sértetlenségének, rendelkezésre allasanak és funkcionalitasanak megdérzésére és fenntartasara
iranyuld intézkedések kidolgozasara, fenntartasara és folyamatos fejlesztésére.

Az IBP alapul szolgal tovabba a biztonsagi politikanal alacsonyabb szintl folyamatok és
szabalyozasok kialakitasahoz, a jelen és jovébeli kockazatelemzések lefolytatasahoz és
biztonsagi dontések meghozatalahoz, illetve a biztonsagi rendszer mikodtetdi és az érintettek
szamara a napi rendeltetésszerd tevékenységuk gyakorlasahoz.

Az informacio védelem megvaldsitasa érdekében tervezni és biztositani kell azokat az
eréforrasokat, amelyek lehetévé teszik a megfelel§ szinvonall technikai, valamint a specidlis
felkésziltséget igénylé személyi feltételek megteremtését és folyamatos fenntartasat.
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4. Az IBP hatalya

4.1. Az IBP személyi hatalya

Az IBP személyi hatalya kiterjed:

a) A Cég minden munkatarsdra (a rendszerek felhasznaldira, fejlesztéire,
Uzemeltetdire és a folyamatokban értintett tovabbi munkatarsakra)

b) Azokra a harmadik személyekre, melyek — szerzédéses viszonyuk alapjan — a Cég
altal kezelt adatvagyonnal vagy az azt kezel6 informatikai rendszerekkel
kapcsolatba keriilnek (a rendszerek felhasznaloira, fejlesztdire, lizemeltetdire, az
adatok adatfeldolgozoira és a folyamatokban értintett tovabbi szereplékre).

A jelen IBP személyi hatalya ala tartozoknak a biztonsagi politika célkit(zéseit ismernitk és
kovetnitk kell.

4.2. Az IBP targyi hatalya

Az IBP targyi hatalya kiterjed a Cég altal hasznalt valamennyi informatikai rendszerre és
kapcsolodoé folyamatra, amely felhasznalja, feldolgozza, illetve felugyeli, ellenérzi a keletkezd,
illetve felhasznalt adatokat, informacidkat.

Ezen belil a felhasznalt:

a) hardver eszkozokre

b) adathordozokra

c) alap szoftverekre

d) alkalmazasokra

e) az informatikai rendszerek lzemelési kornyezetét biztosité objektumokra és

kornyezeti infrastruktura elemekre

f) folyamatokra.
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4.3. Az IBP teriileti hatalya

Az IBP teruleti hatalya kiterjed a targyi hatalya ala tartozé informatikai eréforrasok Uzemelési és
hasznalati helyszineire:

a) a Cég székhelyére

) a Cég telephelyeire

c) a mindenkori bérelt helyiségeire
)

kiszervezett Uzemeltetési, adatkezelési- és adatfeldolgozasi tevékenységeinek
kilsé helyszineire

e) az otthoni hasznalatra adott eszkozeire és az otthoni munkavégzés folyamataira.

4.4. Az IBP-vel érintett tevékenységek és folyamatok

Az IBP hatdlya kiterjed azon tevékenységekre, melyek human, technoldgiai, természeti és
nemzetvédelmi kockazatok tekintetében a Cég tulajdonaban, vagy kezelésében lévé materialis,
szolgaltatasi, vagy informacids- és adatvagyon Uzleti értékteremté képességét, vagyoni értékét,
allagat, rendelkezésre allasat kozvetlendl érintik, vagy befolyasoljak.



® Open N et\/\/orkg Informéci6 Biztons4gi Politika

TELECOM AS YOU LIKE IT! hatélyos: 2022JU||US 20-tol

5. Minésités, elhelyezkedés a szabalyozasi hierarchiaban,
jogszabalyi megfelel6ség, kommunikacié

5.1. Az IBP mindsitése

Az IBP nyilvanos dokumentum. Az IBP elérhetéségét az Opennetworks honlapjan
(www.opennet.hu) biztositja.

5.2. Az IBP elhelyezkedése

Az IBP a szabdlyozasi hierarchia (irdnyelvek — szabalyozasok — eljdrasrendek — kézikonyvek)
legfelsébb szintjén helyezkedik el és ilyen modon hatassal van a teljes szabalyozasi — IBDR —
strukturara. Ismerete és betartasa a 4.1 fejezetben meghatarozott valamennyi személy részére
kotelezd érvényld. Az IBP és az erre épuld alsébb szintld szabalyzatok kibocsatasa, az érintettek
korében torténd kozzététele a Cég ugyvezetdjének, karbantartasa és folyamatos felllvizsgalata
a Cég Informatikai Biztonsagi Felel6sének (IBF) feladata.

Az IBF az informacios és ezen belll kiemelten az informatikai rendszerek és kapcsolddd
folyamatok egészére, illetve a rendszerelemek teljes életciklusara vonatkozik, valamint minden
kapcsolodo folyamatra, fuggetlenul attél, hogy érint-e konkrét informatikai rendszert.

Az informacios és ezen belll kiemelten az informatikai biztonsag elviselheté kockazati szinten
tartasa érdekében alakitja ki az Opennetworks informatikai biztonsagi dokumentacios
rendszerét (IBDR), az aldbbi elemekkel:

a) Torvényi el6irdasok, egyéb jogszabdlyok és alkalmazott szabvényok aktudlis

gydjteménye
b) Informatikai Biztonsagi Politika
c) Informatikai Biztonsagi Szabalyzat
d) Kockazatelemzések, biztonsagi osztalyba sorolds
e) Informacié Biztonsagi Intézkedési terv — a kockdzatelemzés részeként, annak

eredményei alapjan

f) Alsobb szintl szabalyzatok, a kapcsolédd eljdrasrendekkel és dokumentumokkal:

10
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Biztonsagi elvaras, | Aktudlis IBDR dokumentum Dokumentum
intézkedés besorolas
Informatikai biztonsagi Informatikai biztonsagi szabalyzat - | Bizalmas
szabalyzat OPENNET_IBSZ_2021
Kockazatelemzési Kockazatelemzési szabalyzat - Bizalmas
eljarasrend OPENNET_IBkockazatelemzes_202
1
Kockazatelemzés és kockazatelemzes_ON_2021 .xlsx Bizalmas
Intézkedési Terv
Képzési eljarasrend Informacio Biztonsagi Képzési Bizalmas
Szabalyzat -
OPENNET_IBkepzes_2021
Fizikai védelmi eljarasrend Fizikai védelmi szabalyzat - Bizalmas
OPENNET_Fizikai_vedelem_2021
Konfiguraciokeze-lési Konfiguraciokezelési szabalyzat - Bizalmas
eljarasrend OPENNET_konfiguracio_kezeles_20
21
Uzletmenet folytonosséagra | Miikodésfolytonosséagi és Bizalmas
vonatkoz6 eljarasrend Katasztrofa Utani Helyreallitasi
Szabalyzat és tervek -
OPENNET_BCP_DRP_szabalyozas_
es_terv_2021
Rendszer karbantartasi Karbantartasi Szabalyzat - Bizalmas
eljarasrend OPENNET _rendszer_karbantartas_2
021
Adathordozok védelmére Adathordozok védelme szabalyzat - | Bizalmas
vonatkoz6 eljarasrend OPENNET _adathordozok_vedelme_
2021
Azonositasi és hitelesitési Azonositasi és hitelesitési Bizalmas
eljarasrend szabalyzat -
OPENNET_azonositas_hitelesites_2
021

11
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Biztonsagi elvaras, | Aktudlis IBDR dokumentum Dokumentum
intézkedés besorolas
Hozzaférés ellenérzési Engedélyezési és Jogosultsagi Bizalmas
eljarasrend Szabalyzat -
OPENNET_engedelyezes_jogosults
ag_2021
Rendszer- és Rendszer- és informacio Bizalmas
informaciosértet-lenségre sértetlenségi szabalyzat -
vonatkoz6 eljarasrend OPENNET _rendszer_informacio_ser
tetlenseg_2021
Naplozasi eljarasrend Naplozasi Szabalyzat - Bizalmas
OPENNET_naplozasi_szabalyzat_20
21
Rendszer- és Rendszer- és kommunikacio Bizalmas
kommunikaciévédelmi védelmi szabalyzat -
eljarasrend OPENNET _rendszer_es_kommunika
ciovedelem_2021
Rendszer architektura rajz opennet_architektura, Bizalmas
(fizikai/logikai) opennet_halozat
Mentési Szabalyzat Mentési Szabalyzat - Bizalmas
OPENNET_mentesi_szabalyzat_202
1
Adatvédelmi és adatkezelési | Adatvédelmi és adatkezelési Bizalmas
eljarasrend szabalyzat
OPENNET_AASZ_2022
Adatkezelési Tajékoztato ASZF 4. sz. melléklet: Adatkezelési | Nyilvanos

Tajékoztato

honlapon elérhetd

Incidenskezelési eljarasrend | Incidenskezelési Szabalyzat Bizalmas
OPENNET_incidenskezelesi_szabaly
zat_2021

Home office munkavégzési | Home office munkavégzési Bizalmas

eljarasrend

szabalyzat

Opennet_home_office_szabalyzat_2
021

12
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5.3. Az IBP jogszabalyi megfelelosége

A jelen IBP-ben megfogalmazott elvek és intézkedések megfelelnek az érvényes magyar
jogszabalyoknak, melyek kozul az aktualis vonatkozd jogszabalyok hivatkozasat az IBDR-en
belll jelen IBP tartalmazza az alabbiak szerint:

2003. évi C. torvény az elektronikus hirkozlésrdl

2/2015. (Ill. 30.) NMHH rendelet az elektronikus hirkozlési eléfizetéi szerzédések
részletes szabalyairdl (ESZR)

13/2011 (XIl. 27.) NMHH rendelet az elektronikus hirkozlési szolgaltatas
minéségének az eldfizetbk és  felhasznaldk védelmével  0sszefliggd
kovetelményeirdl, valamit a dijazas hitelességérdl

4/2012. (I. 24.) NMHH rendelet a nyilvanos elektronikus hirkozlés szolgaltatashoz
kapcsolodd adatvédelmi és titoktartasi kotelezettségre, az adatkezelés és a
titokvédelem kulonleges feltételeire, a halozatok és a szolgaltatasok biztonsagara
és integritasara, a forgalmi és szamlazasi adatok kezelésére, valamint az azonositd
kijelzésre és hivasatiranyitasra vonatkozo szabalyokrol

Az Europai Parlament és a Tanacs (EU) 2016/679 Rendelete a természetes
szemeélyeknek a személyes adatok kezelése tekintetében torténd vedelmérdl és az
ilyen adatok szabad aramlasarol, valamint a 95/46/EK rendelet hatalyon kivl
helyezésérdl (altaldanos adatvédelmi rendelet — tovabbiakban: GDPR),

Az informacios onrendelkezési jogrdl és az informaciobiztonsagrol szold 2011. évi
CXII. torvény

2013. évi L. Torvény az dllami és onkormanyzati szervek elektronikus
informaciobiztonsagarol

41/2015. (VII. 15.) BM rendelet az allami és onkormanyzati szervek elektronikus
informaciobiztonsagarol szolé 2013. évi L. torvényben meghatarozott technologiai

biztonsagi, valamint a biztonsagos informacios eszkdzokre, termékekre, tovabba a
biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozo kovetelményekrdl.

Egyuttal az IBP célja az MSZ ISO/IEC 27001:2014 szabvany elbirasainak torténd
megfelelés biztositasa.

5.4. Kommunikacio

Az IBP-t a Cég minden munkatarsanak ismernie kell, kiemelten azoknak, akik a Cég informacios
és informatikai rendszerét hasznaljak és tzemeltetik. Ez utébbi esetben az IBP megismerését
és tudomasul vételét dokumentalni kell.

13
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6. Alapelvek és célkitlizések

A Cég az informacios biztonsag teriletén az alabbi alapelveket es védelmi célkitlzéseket kivanja
kovetkezetesen érvényesiteni a jogszabalyi kovetelményeknek és felligyeleti elvarasoknak
megfelel&en.

6.1. Célkitlizések

Hitelesség biztositasa a Cég kezelésében lévd adatok tekintetében. Szikséges, hogy minden
adat tekintetében minden kétséget kizarban megallapithato legyen a bekerilé adat forrasa és
az adat valdsagnak torténd megfeleldsége, valamint annak biztositasa, hogy a bekerilé adatbol
az informatikai adat el6allitasa soran és azt kovetéen az adat mindvégig megdrizze ezen
min&ségeét.

Bizalmassag biztositasa a kezelt adatok esetében, azaz annak biztositasa, hogy az adatot csak
az arra jogosultak és csak a jogosultsaguk szerint ismerhetik meg, hasznalhatjak fel, illetve
rendelkezhetnek a felhasznaldsardl. Ervényesiilését elsésorban az informatikai rendszerben
torténd adathozzaférések és adatkezelés, valamint a Cég belsé és kilsé kommunikacioja soran
kell biztositani.

Sértetlenség biztositasa az adatkezelés folyaman, mely biztositja, hogy az adatok tartalma és
tulajdonsagai az elvarttal megegyezzenek, ideértve a bizonyossagot abban, hogy azok az elvart
forrashol szdrmazzanak (Id. hitelesség) és a szarmazas ellenérizhetéségét, bizonyossagat
(letagadhatatlansdgat) is, illetve az elektronikus informaciés rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informacios rendszer eleme
rendeltetésének megfeleléen hasznalhato.

Rendelkezésre 4llas biztositasa a teljes adatkezelés folyaman, tehat annak biztositasa, hogy az
elektronikus informacids rendszerek és az azokban tarolt és/vagy kezelt adatok az arra jogosult
személyek szamara — jogosultsagi szintjiknek megfeleléen - elérhetéek és felhasznalhatok
legyenek.

6.2. Alapelvek

A védelem teljes korliségének alapelve — A teljes korliségre vonatkozd alapelvet a fizikai, a
logikai és az adminisztrativ védelem teriletén a kovetkezd harom dimenzioban kell
érvényesiteni:

14
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a) az 0sszes rendszerelemre

b) az 6sszes eréforrasra

c) az osszes folyamatra

d) a rendszerek architekturdjdnak minden rétegére, mind a szamitastechnikai

infrastruktura, mind az alkalmazasok szintjén

e) mind a kdzponti, mind a végponti informatikai eszkdzokre és kornyezetiikre

A védelem zartsaganak alapelve — A zart védelem akkor biztositott, ha az 0sszes
valdszinlsithetd fenyegetés elleni megel6z6 védelmi intézkedés megvaldsitasra kertlt és azok
0sszességlkben szabalyozott és szerves egészet alkotnak.

A védelem kockazataranyossaganak alapelve — A védelem meértéke és koltségei a felmért
kockazatokkal aranyosak legyenek. Célkitlizés a szlkséges és elégséges védelmi koltséggel
elért maximalis védelmi képesség.

A védelem folyamatossdganak alapelve — Az informacidés és informatikai rendszerek
bevezetése soran vagy a fenti alapelvek alapjan elérendé megfeleléségi szintek kielégitése
érdekében azt kovetden kialakitott védelmi képességeket a rendszer teljes életciklusa alatt
folyamatosan biztositani kell.

6.3. Kritikus sikertényezék

Az Opennetworks szamara az informaciobiztonsag sikeres megvaldsitasa soran kritikus
tényezdk a kovetkezok:

e a biztonsagi szabalyozd kornyezet pontos meghatdarozasa, megismerése €s
nyomon kovetése

e avezetdség elkotelezettsége

e a biztonsagi kovetelmények, a kockazatelemzés és a kockazatkezelés
modszertananak pontos megértése és — a jogszabalyi kornyezetnek megfelel§ —
helyes és kovetkezetes alkalmazasa

e hatékony biztonsag-menedzsment és ennek érvényesitése valamennyi érintett felé
e gondoskodas a kell6 oktatasrol és képzésrdl

e atfogd, mindenre kiterjed6 és folyamatos mérési modszer alkalmazasa az
informaciobiztonsag menedzseléséhez kapcsolodd teljesitéképesség
értékeléséhez és a helyesbitési, fejlesztési javaslatok visszacsatolasahoz

e a kockdzatok rendszeres elemzése és a kezelésikre vonatkozd célkitlizések és
tervek kidolgozasa.
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6.4. Kockazatalapu megkozelités

Az Opennetworks célul tdzte ki — a kockazatokkal aranyos védelem biztositasa érdekében — a
kockazatelemzés rendszeres, belsd szabalyozas szerinti elvégzését a fenyegetések, a gyenge
pontok, a nem elviselhetd kockazatu tényez&k meghatarozasara, valamint az ezek alapjan
kialakitandd védelmi intézkedési terv és intézkedések meghatarozasara és megvaldsitasara.

6.5. Szervezeti és felelosségi kérdések

Az |IBP-ben lefektetett elvek alsébb szintli szabalyzatokban torténd kidolgozasanak és
betartatasanak minden estben kell, hogy legyen felel6se: az Informacié Biztonsagi Felel6s — IBF.
Az IBF olyan pozicid, mely — fuiggetlenul attol, hogy a Cég mely mas poziciojaban, mely jelentési
hierarchia szerint koteles eljarni - e felel6sségi korében kozvetlendl a Cég vezetéjehez rendelt
pozicio kell, hogy legyen. Az IBP elvek betartasanak helyzetérdl és a szlkséges intézkedésekrél
az IBF rendszeresen beszamolasi kotelezettséggel tartozik a Cég vezetdjének, aki az informacio
biztonsagi feladatok megvaldsitasanak technologiai és személyi feltételeit, valamint a
sziikséges forrdsokat biztositja. Az IBP betartdsa minden annak személyi hatalya ald esé (Id.
4.1)) feladata és annak be nem tartdsa a kiilonbozé szabdlyozdsokban és szerzédésekben
meghatarozott szigoru szankciokat vonhat maga utan.
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7. Célkitiizések az adminisztrativ, a fizikai és logikai biztonsag

teriiletén

7.1. A jogszabalyi megfelel6ség biztositasa

A Cég informacids és informatikai rendszerei és az abban kezelt adatok tekintetében:

elvégzi az érintett rendszerek biztonsagi osztalyba sorolasat
ennek alapjan elvégzi az adott rendszer biztonsagi kockazatelemzését

meghatarozza azokat az adminisztrativ-, fizikai-, €s logikai elvarasokat és célokat,
melyeket ezek alapjan az IBP-ben meghatdrozott alapelvek (B — S — R) és a fentiek
alapjan teljesiteni kell és intézkedik a végrehajtasukrol.

Amennyiben ezen IBP kidolgozasat koveté biztonsagi osztalyba sorolds(ok) és a kapcsolddd
kovetelmények esetében barmely olyan tény vagy informacié merulne fel, mely a célok
modositasat, kiegészitését igényelné, ugy jelen IBP a 8.2. fejezetben meghatarozott
felllvizsgalat soran modositasra kerdil.

7.2. Adminisztrativ biztonsag

Az adminisztrativ biztonsag teruletén a Cég vezetésének célkitlizései az alabbiak:

A Cég folyamatos, zavartalan és hatékony mukodését, valamint jogszabalyi
megfeleldségét biztositd informatikai szabalyozd kornyezet és feltételrendszer
teljes korli megteremtése és folyamatos gondozasa (koncepciok, szabalyzatok és
eljarasrendek).

A Cég kialakitja a kockazatelemzés megfeleld eljarasrendjét, valamint ebben és
mas szabalyozéd dokumentumokban meghatarozottak szerint  elvégzi
szabalyozas-kritikus rendszereinek biztonsagi osztalyba sorolasat.

Meghatarozza azokat a belsd és kilsé tényezdket, amelyek hatnak arra a
képességeére, hogy elérje a biztonsag iranyitasi rendszerétdl elvart eredmeényeket.

Osztalyozza az informacios vagyont €s az egyes vagyonelemeket besorolasuk
szerint kezeli és védi.

Szabalyozasaiban meghatarozott gyakorisaggal és modszertannal végrehajtja a
kockazatelemzéseket ezekre a tényezékre vonatkozéan és a kapott
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eredményeknek megfelel§ intézkedéseket beépiti az IBIR-be és foganatositja,
majd az intézkedések eredményeit értékeli. A kockazat elemzés alkalmazott
maodszertana magaban foglalja a kockazat elfogadas, illetve kezelés kritériumait.

e Biztositja, hogy a megismételt rendszeres kockazat elemzések kovetkezetes és
osszehasonlithatd eredményeket adjanak.

e A Cégazinformatikai biztonsaggal kapcsolatos intézkedési tervet készit, melyben
a kockazatelemzésekhez kapcsolddoan feladatokat hataroz meg és ehhez
kockazatgazdakat és hataridéket jelol ki. Ezek teljesitését meghatarozott
rendszerességgel ellendrzi, illetve az éves kockazatelemzések kapcsan a terveket
aktualizalja.

e Beszerzései soran teljesiti a szabalyozé kornyezet altal meghatarozott elvarasokat
arendszer biztonsagi elemeire és egyéb rendszerelemekre, valamint a kapcsolédo
dokumentacidkra vonatkozoan és szikség esetén azokat szerzddéses
kotelezettségként a beszerzésekhez kapcsolodo szerzddéses
megallapodasokban rogziti.

e A Cég informatikai biztonsagi szabalyozd kornyezete kiterjesztésre kerll az
érintett rendszerek teljes életciklusara.

e A (Cég elektronikus informaciobiztonsagi  kovetelményei szerzddéses
kotelezettségként kiterjesztésre kerlilnek azon szabalyozas kritikus kulsd
elektronikus informacios rendszerek korére is, melyek szolgaltatasait a Cég
informacios vagyonanak kezeléséhez kapcsoloddan barmilyen modon igénybe
veszi.

e A C(Cég kidolgozza, meghirdeti és végrehajtia a személybiztonsagi
kovetelményrendszerét és az erre vonatkozo eljarasrendet.

e A Cég meghatdrozza a szikséges felkésziltséget azon személy(ek) esetében,
akik a fellgyeleté alatt olya munkat végeznek, amely hatassal van az
informaciobiztonsagi teljesitményére.

e A Cég céljanak tekinti hogy az informaciobiztonsag megvaldsitasahoz
kapcsolodo képzések teljes korlien és minden érintett korében megtorténjenek. Ez
az oktatasi tevékenység kiterjed az IBP személyi hatalya ala tartozo valamennyi
érintett biztonsag tudatossaganak novelésére is.

e A Cég rendszeresen, tervezett és dokumentalt modon értékeli az IBIR
teljesitményét.

7.3. Fizikai és szervezeti biztonsag, kornyezeti infrastruktara

A fizikai biztonsag teruletén a Cég vezetésének célkitlizései az alabbiak:
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Az informacié kezelésének és feldolgozasanak helyet add objektumok, az egyes
eszkozok, az abban elhelyezett rendszerek, adattarolok és adathordozok fizikai
védelmének biztositasa.

A szervezeti és objektum biztonsag teljes korld megvalositasa.

Az objektumok, személyek, rendszerek, adatok védelmének biztositasa a
klonbozé incidensek soran (pl. elemi kar, tlzeset, dramellatas kimaradasa, kilsé
tamadasok, betorés, illetéktelen hozzaférési kisérletek).

Adatok értékelése soran az eldirt fizikai informatikai biztonsagi kovetelmények
betartatasanak elésegitése.

Személyi felel6sségek egyértelmU meghatarozasa és elhatarozasa.

Kulon intézkedési terv kidolgozasa és betartasa a Felhdben kezelt és/vagy
tovabbitott adatok és informaciok biztonsaganak megdérzésére amennyiben ez az
adott folyamat szempontjabol relevans.

7.4. Logikai biztonsag

A logikai biztonsag teruletén a Cég vezetésének célkitlizései az alabbiak:

Személybiztonsag szabalyozé rendszerének kialakitasa, mely kiterjed a cég teljes
személyi allomanyara, valamint minden olyan személyre, aki a cég szabalyozas
kritikus elektronikus informacids rendszereivel kapcsolatba kerul agy kerulhet.

A Cég minden elektronikus informacids rendszerhez rendszerbiztonsagi tervet
készit.

A szabalyozas-kritikus rendszerek esetében a konfiguracid kezelés
szabalyozasanak kialakitasa és betartasa, valamint a rendszer elemeinek és a
rendszer alapkonfiguraciojanak irasos rogzitése és folyamatos karbantartasa.

A szoftverhasznalat feltételrendszerének és korlatozasainak meghatarozasa és
betartatasa az érintettekkel.

Az Uzletmenet folytonossag feltételrendszerének kidolgozas és a folyamatos
Uzletmenet biztositasa a rendelkezésre allas alapelvének jegyében, Uzletmenet
folytonossagi és helyredllitasi terv kidolgozasa és rendszeres tesztelése.

A megfelel6 mikodés érdekében a karbantartas szabalyozd kornyezetének
kialakitasa és az ennek megfelel6en végzett rendszeres karbantartasok
megvalositasa.

Az adatkezelésre és adatbiztonsagra vonatkozo szabalyozé kornyezet kialakitasa.

Az adathordozok védelmére vonatkozd szabalyozd kornyezet kialakitasa és az
ebben eldirt hozzaférési, torlési hasznalati eldirasok megvaldsitasa.
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e Az azonositasra és hitelesitésre vonatkozo eljarasrend kialakitasa és betartasa az
alkalmazott eszkozok és eljarasok tekintetében mind a szervezeti, mind a
szervezeten kivuli felhasznaldk esetében.

e Az informatikai rendszerekhez és alkalmazasokhoz valé hozzaférési jogok
engedélyezésének, valamint a jogosultsag ellendrzés eljarasrendjének kialakitasa
és annak betartasa.

e A mentés és naplozas folyamatainak kidolgozasa, ennek szabalyozasa.

e A rendszer és informacid sértetlenség feltételrendszerének kialakitasa, a
kartékony kodok elleni védelem megvaldsitasa, a kapcsolodo rendszerfelligyeleti
tevékenység megvaldsitasa, valamint a kapcsolédd esetleges incidensek
kezelése.

e Az elszamoltathatosag és szamon kérhet6ség megvalositasa a naplozasi
eljarasrend kialakitasaval és a napldzas ebben foglaltak szerinti megvalositasaval.

e Arendszerek hatarainak védelme.

e Rendkivili események, incidensek, alaptevékenység kimaradasanak elkerulése,
kivédése és kezelése a kockazat aranyos védelem alapelvének megfelelen.
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8. Zaro rendelkezések

8.1. Ertelmez6 rendelkezések

Az IBP-ben hasznalt fogalmak és definicioi az 5.3 pontban felsorolt jogszabalyok és szabvany
fogalmaival és definicidival azonosak.

8.2. Feliilvizsgalat

Az IBP-t évente felul kell vizsgalni, a felllvizsgalat az Informacio Biztonsagi Felelds feladata.
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